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KYBERNETICKA BEZPECNOST A OCHRANA DAT’

Pojem informacni bezpec€nosti stavi na definici bezpecné informace, tedy takové,
jejiz davérnost, integrita a dostupnost jsou zachovany. Duvérnosti se rozumi
zajisténi, ze informace jsou pfistupné pouze tém, kdo jsou k pFistupu opravnéni,
integrita znamena zajisténi spravnosti a Uplnosti informaci a metod jejich
zpracovani a konecné dostupnost informace je totéz, co jeji pouZitelnost pro

opravnéné uzivatele v okamziku potieby.

Protoze se jedna o velice dulezitou sou€ast naseho kazdodenniho Zivota, neni divu,
Ze pro fFizeni informacni bezpecnosti zanedlouho vznikla ustalena méfitka a
pravidla, spole¢né definované v obecné uznavanych standardech jak pro nastroje,

tak i pro postupy, jakymi Ize vhodné miry informaéni bezpecnosti dosahnout.

Evropské i americké pojeti bezpecnosti informaci si jsou blizké a posuzovani shody
s pozadavky se stalo soucasti nadnarodnich akreditacnich a certifikaénich schémat.
Stabilizaci jisté napomaha také vyvoj v oblasti systému zajisténi jakosti. Po pfiblizné
tficeti letech opét vystupuje do popfedi mySlenka integrovaného, dfive
komplexniho, fizeni firem. Spojeni analogickych pozadavkl a navodl pro oblasti
zivotniho prostfedi, zajisténi kvality, technické bezpecCnosti, obecné bezpecnosti,
ochrany zdravi a také informaéni bezpecnosti je na pofadu dne pfi aktualizaci
norem fady ISO 9000. V jaderném primyslu se ledy pohnuly dokonce dfive a
Mezinarodni atomova agentura ve Vidni pravé vydava pozadavky na manaZerské
systémy pro bezpecnost, ochranu zdravi, ochranu zivotniho prostfedi, primyslovou

bezpec€nost, systém zajisténi kvality a ekonomiku.

1.1.1. SYSTEM RiZENi BEZPECNOSTI INFORMACI

! Bezpec&nost informaci, F. Kostiha, lkaros — Elektronicky €asopis o informaéni spole¢nosti 2006.
Pfevzato z: http://ikaros.cz/bezpecnost-informaci.
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Kritéria pro zavedeni systému definuje CSN ISO/IEC 27001:2014. ISMS -
Information Security Management System/Systém fizeni bezpec€nosti informaci.
Informacni technologie - Bezpecnostni techniky - PoZzadavky.

Dokumentem, ktery definuje nejlepSi zkuSenosti se zavedenim ISMS je
CSN ISO/IEC 27002:2014. Informacéni technologie - Bezpeénostni techniky -
Soubor postupl pro Fizeni bezpe&nosti informaci.

V tomto dokumentu jsou opatfeni rozdélena do 11 oblasti — viz obrazek.

BEZPECNOSTNI POLITIKA
RIZENi AKTIV RIZENI PRISTUPU
Bezpeénost Akvini Rizeni kontinuity
z hlediska Rizeni \{lzu:_e, ¢innosti
lidskych komunikaci YW?J organizace
: ‘o v . a udrzba
Organizace zdrojd arizeni . v
v i informacnich
bezpecnosti provozu . .
inf p ] systemu
informaci Fyzick4
bezpecnost
a bezpecnost ZVLADANI BEZPECNOSTNICH
prostredi INCIDENTU
SOULAD S POZADAVKY

Obrazek 2 - Oblasti bezpecnosti

Zdroj: Systém Fizeni bezpeénosti informaci - ISMS dle ISO/IEC 27001, S. Krausova, 2010, dostupné z:
http://www.krausova.eu/userfiles/image/ISMS_Oblasti.png
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Oblasti bezpecénosti

Seznam oblasti:
a) Bezpecnostni politika;
b) Organizace bezpecnosti informaci;
c) Rizeni aktiv;
d)
)

e) Fyzicka bezpecCnost a bezpec€nost prostfedi;

Bezpecnost z hlediska lidskych zdroju;

f) Rizeni komunikaci a fizeni provozu;

g) Rizeni pfistupu;

h) Nakup/akvizice, vyvoj a udrzba informacéniho systému;
i) Zvladani bezpecnostnich incidentu;

i) Rizeni kontinuity innosti organizace;

k) Soulad s poZadavky.

Podle normy ISO 27001 ISMS specifikuje poZadavky na ustaveni, zavedeni,
provoz, monitorovani, prezkoumani, udrzovani a zlepSovani dokumentovaného
systému Fizeni bezpelCnosti informaci v kontextu celkovych C¢innosti dané
organizace. Navrh a zavedeni systému v organizaci jsou podminény potfebami a
cili Cinnosti (business), poZzadavky na bezpec¢nost, pouzivanymi procesy, velikosti a
strukturou organizace. Systém stanovuje konkrétni pozadavky na zavedeni
bezpecnostnich opatfeni s moznosti Upravy podle potfeb konkrétni organizace
nebo jejich Casti. Systém fizeni bezpecnosti informaci je navrzen tak, aby zajistil
odpovidajici a pfiméfena bezpecnostni opatfeni chranici informacni aktiva a poskytl
odpovidajici jistotu zainteresovanym stranam. PozZadavky jsou obecné pouZitelné a
jsou aplikovatelné ve vSech organizacich bez ohledu na jejich typ, velikost a povahu

¢innosti.

Systém Fizeni bezpecnosti informaci je aplikovatelny na jakykoliv druh informaci
vedenych na libovolném nosici dat. Systém, v souladu s pozadavky organizace a
pFislusnych pravnich predpisl, umoznuje:

. definovat politiku, cile a hranice systému,

. identifikovat informacni aktiva a pfistup k nim,
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. identifikovat hrozby pro tato aktiva,
. specifikovat a zavést fizeni rizik bezpecnosti informaci,
. pfedchazet ztraté, poskozeni nebo kradeZzi aktiv,
. zajistit fyzickou bezpecnost a bezpecénost prostredi,
. zavést postupy pro rychlou detekci a reakci na bezpecnostni incidenty,
. zavést bezpecnostni opatfeni,
. zavést programy Skoleni a informovanosti zaméstnancu,
. monitorovat a pfezkoumavat ucinnost zavedeného systému.
(Viz obr. 7)

Mezi nejvétsi vyhody zavedeni a pfipadné certifikace systému fizeni bezpecnosti

informaci patfi:

. soulad s legislativnimi poZzadavky (Zakon €. 101/2000 Sb., o ochrané

osobnich udaja)

. vybudovani systémového pfistupu k ochrané informaci,
. snizeni rizik s unikem ¢i zneuzitim davérnych informaci,
. zlepSeni davéry zakaznikd a zvyseni image firmy.

V evropském civilizaénim kontextu je postup pro zajisténi ochrany informaci dle

ISO/IEC 27xxx obecné pfijatym a zavedenym postupem.

Zajisténi kybernetické bezpecCnosti proto, spolecné s nékterymi dalSimi opatfenimi,
v podstaté naplfiuje pozZadavky Zakona o kybernetické bezpeclnosti
(zdkon 181/2014 Sb., uc€inny od 1.1.2015).

1.1.2. BEZPECNOSTNI POLITIKA

Bezpecnostni politika (BP) je jednim ze stéZejnich dokumentl organizace pfi
zavadéni ISMS. Jedné se o proklamativni dokument, kterym organizace vyjadfuje
svUj postoj k fizeni bezpec€nosti informaci. Bezpe€nostni politika by nam méla

tedy predevS§im odpovédét na otazku, pro¢ ISMS zavadime. Cilem tohoto



i~ 4 KYBERNETICKA
g@ BEZPECNOST

dokumentu je definovat smér a vyjadfit podporu bezpecénosti informaci ze strany
vedeni v souladu s pozadavky organice, pfisluSnymi zakony a regulatornimi
pozadavky.

Zpohledu zavadéné ISMS normy jsou pfedepsana dvé opatieni:

* Prvni uklada vytvofeni dokumentu: ,Dokument bezpeénostni politiky
informaci by mél byt schvalen vedenim organizace, vydan a dan na védomi
vS§em zaméstnancim a relevantnim tfetim stranam.

* Druhé uklada pravidelné prezkoumavani a aktualizaci bezpe&nostni politiky
informaci vedenim: ,Pro zajidténi jeji neustalé pouZitelnosti, pfiméfenosti a
ucinnosti by bezpec€nostni politika informaci méla byt pfezkoumavana v

planovanych intervalech a vzdy kdyz nastane vyznamna zména.“

ISMS je podobné jako ostatni systémy fizeni zalozen na metodice PDCA
(Plan/Planuj — Do/Délej — Check/Kontroluj — Act/Jednej). VyuZziti tohoto modelu pro

ISMS je zachyceno na obrazku €. 3.

Jsou na ném definovany Ctyfi nasledujici etapy celého zivotniho cyklu ISMS:

+ Ustanoveni ISMS — vymezeni rozsahu a hranic ISMS, stanoveni jasného
manazerského zadani, vyhodnoceni rizik a vybér nezbytnych
bezpeénostnich opatfeni.

+ Implementace a provoz ISMS — vhodné a systematicky prosadit vybrana
bezpelnostni opatfeni (dle normy) pro organizaci.

* Monitorovani a prezkoumani ISMS - zajisténi zpétné vazby a pravidelné
sledovani a hodnoceni uspéchu i nedostatkl fizeni bezpec€nosti informaci.

+ Udrzba a zlep$ovani ISMS — realizace moznosti zlep$ovani systému fizeni
bezpecnosti informaci at uz soustavnym zlepSovanim systému nebo

odstranovanim zjisténych slabin a nedostatku.
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Obrazek 3 - Procesni pristup k ISMS

Zdroj: vlastni zpracovani dle normy ISO 27001

1.1.3. ROZSAH A HRANICE ISMS

PFfi ustanoveni ISMS organizace definuje rozsah a hranice ISMS na zakladé
posouzeni specifickych ryst svych ¢innosti, svého uspofadani, struktury, umisténi
(lokality), aktiv a technologii, v€etné divodd pro vyjmuti z rozsahu ISMS. Z toho
vyplyva, ze ISMS se nutné nemusi vztahovat na celou organizaci. Zpravidla se tedy

ISMS implementuje pro danou lokalitu/lokality a nebo pro dany informacéni systém.

1.1.4. PROHLASENI O APLIKOVATELNOSTI

Dokumentované prohlaseni popisuje cile opatfeni a jednotliva bezpecnostni
opatfeni, ktera jsou relevantni a aplikovatelna v ramci ISMS organizace. Opatieni
jsou uvedena v pfiloze A normy. Vybér cill opatfeni a jednotlivych bezpecnostnich
opatfeni musi byt proveden a zdivodnén na zakladé vysledkl procesu hodnoceni a

zvladani rizik. Pfi vybéru musi byt zohlednéna kritéria pro akceptaci rizik, stejné tak

10
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jako pozZadavky legislativy, regulatorni a v neposledni fadé i pozadavky smluvni.
Prohlaseni o aplikovatelnosti musi obsahovat nasledujici cile a opatfeni:
1.cile opatfeni a jednotliva bezpecnostni opatfeni vybrana a duvody pro jejich
vybér,;
2.cile opatreni a jednotliva bezpecCnostni opatfeni, ktera jsou jiz v organizaci
implementovana;
3.vyfazené cile opatfeni a jednotliva vyfazena bezpecnostni opatfeni uvedena v
priloze A, v€etné zduvodnéni pro jejich vyrazeni.
POZNAMKA
Prohlaseni o aplikovatelnosti definuje, jakym zpusobem bude nalozeno s riziky,
ktera jsme identifikovali. Zddvodnéni pro vyfazeni cili a jednotlivych opatfeni

k témto cildm nam tak poskytuje zpétnou vazbu, zda nebyly vyfazeny omylem.

1.1.5. HODNOCENI A ZVLADANI RIZIK

Rizeni rizik je kli¢ovym nastrojem pro systémové fizeni bezpeénosti. Pfesna znalost
rizik tak rozhoduje o vybéru a prosazeni bezpecnostnich opatfeni pro snizeni
dopadu téchto rizik. Je tedy vice nez ziejmé, Ze fizeni rizik je zakladem pro kazdy
systém ISMS. Analyza a fizeni rizik slouzi jako nastroj pro ochranu investic

vynalozenych do informacnich systéma.

f/" y ™,
Rizeni rizik

Hodnoceni rizik Zvladani Akceptace
rizik rizika /

\
~~ | Analyza rizik ] [ Vyhodnoceni rizika ]

Obrazek 4 - Rizeni rizik

Zdroj: vlastni zpracovani NSMC

PFfi hodnoceni rizik identifikujeme a kvantifikujeme rizika a urujeme dulezitost
jednotlivych rizik. Pfitom bereme ohled na kritéria pro jejich akceptaci a na cile
organizace. Vystupem z hodnoceni rizik pak jsou doporu€eni a priority Fizeni
jednotlivych rizik a priority implementace zvolenych opatfeni na ochranu proti t€émto

11
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rizikim. V pfipadé potfeby se proces hodnoceni rizik a proces vybéru vhodnych
opatfeni opakované pouzije pro ruzné c&asti organizace nebo pro jednotlivé
informacni systémy. Pfi hodnoceni rizik rovnéz odhadujeme velikost rizika.
Odhadnuta rizika porovnavame se stanovenymi kritérii pro ur€eni jejich dulezitosti.
Hodnoceni rizik provadime metodicky (aby vysledky jednotlivych hodnoceni byly
srovnatelné a reprodukovatelné) v pravidelnych intervalech. Tak zjistime zmény
v bezpeénostnich poZadavcich a zmény z pohledu rizik. Jedna se napf. o zmény
aktiv, hrozeb, zranitelnosti, dopadl, vyhodnoceni rizik, vcetné vyznamnych
organizaCnich zmén. Rozsah hodnoceni rizik mize, dle potfeby, zahrnovat celou
organizaci, Cast/Casti organizace, vybrany informacni systém, specifické prvky

systému a nebo tam kde je to proveditelné, realné a uziteéné, vcetné sluzeb.

ohroZuji
Aktiva ; Hrozby
chranici zneuiivaji
Cpatieni Anal?za rizik Zranitelnosti
Zmirfuji vedoucik

Riziko F Ohrozeni

predstavujici

Obrazek 5 - Analyza rizik

Zdroj: Analyza rizik: Jemny uvod do analyzy rizk, M. Cermak, 2010, dostupné z:
http://www.cleverandsmart.cz/analyza-rizik-jemny-uvod-do-analyzy-rizik/.

Nez stanovime zpUsob zvladani rizika, méli bychom stanovit kritéria, na zakladé
kterych ur€ime, jestli je riziko pro nasi organizaci akceptovatelné. Riziko mizeme

akceptovat napfiklad proto, Ze je nizké anebo Ze jeho zvladnuti bude pro organizaci
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nakladové neefektivni. Takova rozhodnuti je nutné dokumentovat — vedeme o nich
zaznamy. Po provedeném hodnoceni rizik je nutné ucinit rozhodnuti, jak
s identifikovanymi riziky nalozime.
Priklady jak je mozZné nalozit s identifikovanymi riziky:
a) aplikace vhodnych opatfeni, kterymi snizime velikost rizika;
b) védoma a objektivni akceptace rizika, pokud je tak ucinéno v souladu s
bezpec€nostni politikou organizace a kritérii pro akceptaci rizika;
c) vyhnuti se riziku zamezenim &innosti, které jsou pfi€inou jeho vzniku;

d) pfeneseni rizika na jiny subjekt (napf. pojistovny, dodavatele).

Pokud jsme ucinili rozhodnuti o zvladani rizik formou aplikace vhodnych opatfeni,
vybér téchto opatfeni by mél byt proveden v souladu s poZadavky identifikovanymi
v ramci hodnoceni rizik. Opatfeni by nam méla zarucit sniZzeni rizik na pfijatelnou
uroven.
Méli bychom ovSem zohlednit:

a) pozadavky a omezeni narodni a mezinarodni legislativy a pfedpisu;

b) cile organizace;

c) provozni pozadavky a omezeni;

d) cenu za implementaci a provozni naklady spojené s pfijetim opatfeni na

snizeni rizik, dle pozadavkd a omezeni organizace;

e) potfebu udrzovat rovnovahu mezi investicemi spojenymi s implementaci a

provozem opatfeni a pfipadnymi Skodami zplsobenymi selhanim bezpecénosti.

13
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Cena

dopady rizik naklady na opatreni

akceptovatelné.
-
piiméfena Bezpecnost
bezpeénost

Obrazek 6 - Pfimérena bezpecnost z pohledu akceptovatelnych nakladd

Zdroj: pfevzato z Problematika ISMS v manazerské informatice, V. Ondrak, P. Sedlak, V. Mazalek,
2013. ISBN 978-80-7204872-4.

Opatieni bychom méli vybirat jiz ve fazi navrhu nového systému a pfi specifikaci
pozadavkl na projekt jeho implementace. Nedodrzeni tohoto pravidla muize
znamenat dodate€né zvySeni nakladd na implementaci, zavedeni méné ucinnych
opatfeni a feSeni, pfipadné neschopnost dosazeni pozadované urovné bezpecnosti
informaci. Zajisténi komplexni bezpec€nosti neni pouze o implementaci néjakého
souboru opatfeni. Sou€asné je nezbytné zavést Fidici ¢innosti pro monitorovani a
vyhodnocovani systému, zlepSovani jeho vykonnosti a zlepSovani ucinnosti

zavedenych bezpec&nostnich opatfeni.
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1.1.6. SHRNUTI

Kyberneticka bezpecnost je rostouci mérou stale vyznamnéjsi slozkou bezpecnosti
jako celku. Mira jeji komplexnosti odpovida tomu, jak expanduje vyuzivani
informacnich a komunikacnich technologii v béZzném Zzivoté pro stale SirSi Skalu
uloh. Bezpecnost ale neni jen pocit. Je to vymezeny pojem a i v oblasti kybernetické
bezpec€nosti existuje spoleCny vyklad pro pojmy dané problematiky. | pfes to, Ze v
ramci kyberprostoru se vyskytuje fada entit, které nemaji vlastnosti zcela
ekvivalentni tomu, jak je chapeme v redlném svété (napfiklad je obtizné urcit
hranice nebo identifikovat ,utoCnika“), existuje zfejma vidle chranit opravnéné
narodni nebo spoleCenské zajmy i v tomto prostoru. Vyuziva se pfi tom postupu, jez
genericky vyrostly a osvédCily se jiz dfive, byt méné formalné, v komunitni
spolupraci (spoluprace tymud) a rovnéz postupl, jez jsou osvédCeny pro Fizeni

bezpecCnosti obecné.

Klicové pojmy
bezpe€nost, pojmoslovi, terminologie, vyklad, definice, kyberprostor, hranice,
identifikace subjektu, kyberprostor, CSRIT, CERT, ISMS, systém fizeni bezpecnosti

informaci
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Obrazek 7 - Zavedeni ISMS

Zdroj: upraveno a prevzato z ISO/IEC 27003.
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Kontrolni otazky

Kontrolni otazky slouzi k ovéfeni nastudovanych znalosti. Jsou soucasti testu po

prostudovani kazdé kapitoly, kde jsou uvedeny i spravné odpovedi.

Co znamena vymezeni hranic ISMS?

Urceni mista, kde je nase pocitacova sit pfipojena k internetu.
Urcime fyzické a organizacni meze pro implementaci ISMS.
Rozliseni prostor, kde se nachazi ICT.

Co si predstavite pod zkratkou PDCA?

Jedna se o metodiku, ktera se pouZziva pri zavedeni ISMS.
Jednd se o metodiku pro evidenci aktiv.

Jedna se o metodiku pro urceni hrozeb.

Uvedte nejméné 5 aktiv identifikovanych ve Vasi organizaci.

Kdo je garantem naplnéni ZoKB?

Narodni centrum kybernetické bezpecnosti.

Centralni bezpecnostni urad.

Narodni certifikacni centrum bezpecnéjsiho internetu.

Co znamena zkratka NBU?
Narodni vzdélavaci urad pro kybernetickou bezpecnost.
Narodni certifikaCni Urad pro kyberneticko ubezpecnost.
Narodni bezpecnostni urad.

Jaka je vazba mezi NBU a NCKB?
Jsou to dveé rozdilné organizace.

Jednd se o jednu organizaci.
Jednd se o dvé podobné organizace. NBU mé sidlo v CR, NCKB na
Slovensku.

17
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Ze které normy Cerpa ZoKB?

a) ZoKB &erpd z CSN ISO/IEC 27001:2014.
b) ZoKB &erpda z CSN ISO/IEC 21001:2014.
c) ZoKB &erpd z CSN ISO/IEC 22001:2014.
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