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Konkrétni bezpecénostni opatfeni vzdy vychazeji z identifikace aktiv, jejich ocenéni a
analyzy rizik. Vysledkem je pfiméfena bezpecnost, ktera je rozumnym kompromisem
mezi riziky a cenou pfijatych opatfeni. Neni ucCelné budovat bezpelnost pro
bezpecnost, v takovém pfipadé hovofime o tzv. pfehnané bezpecnosti, ktera je vidi
aktivdm neadekvatné draha. Opaénym a mnohem castéjSim protipdlem je tzv.

nedostate¢na bezpecnost.

V této kapitole se zaméfime na pfiklady typovych feSeni problematiky bezpecnosti,
ale i provozni spolehlivosti, ve vybranych modelovych prostfedich, ktera odpovidaji
malému, stfednimu a velkému podniku v méfitku Ceské republiky. Za maly podnik
dale povazujeme subjekt, jehoz datova sit obsahuje desitky pocitacl a jednotky
serverl. U stfedniho podniku jsou to stovky pocitacl a desitky serverd. V pripadé

velkého podniku predpokladame tisice pocitacli, stovky serverd, provozovanych

sluzeb a podnikovych aplikaci.

Log management & SIEM
u n

Obrazek 27 - Navaznost systému pro zajiSténi bezpecnosti a spolehlivosti IT
infrastruktury (pyramida bezpecénosti)

Zdroj: vlastni zpracovani, NSMC
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Obsah podkapitoly:

3.6.1. MALY PODNIK

3.6.2. STREDNI PODNIK

3.6.3. VELKY PODNIK

3.6.4. DOPORUCOVANY POSTUP PRO IMPLEMENTACI BEZPECNOSTNICH
OPATRENI

OBLAST LEGISLATIVNI A LIDSKYCH ZDROJU

OBLAST TECHNICKA, ADMINISTRATIVNi CAST

OBLAST TECHNICKA, PROVOZNi SPOLEHLIVOST

OBLAST TECHNICKA, BEZPECNOSTNi OPATREN:I

PRAVE PROHLIZITE DEMO VERZI VZDELAVACIHO MODULU
KYBERNETICKA BEZPECNOST

V pripadé Vaseho zajmu vidét plnou verzi e-learningu nas prosim
kontaktujte na skoleni@nsmcluster.com



mailto:skoleni@nsmcluster.com
mailto:skoleni@nsmcluster.com
mailto:skoleni@nsmcluster.com

