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Do implementace pocitaCové bezpecnosti v organizaci, je nutné zahrnout vSechny
komponenty/aktiva tvofici IT infrastrukturu. Pokud si dovolime malou parafrazi: “IT
bezpec€nost je tak silna (dobra) jako jeji nejslabsi ¢lanek”. Druhym extrémem muze
byt pfehnané zavedeni IT bezpecnosti. Pak se ale mizeme dostat do stavu, kdy
bude funk&nost organizace plné paralyzovana ve své primarni ¢innosti, nebo nas to

bude stat (naklady na implementaci) nepfiméfené vysoké finanéni prostfedky.

V této kapitole jsme se snazili obsahnout zakladni stavebni prvky IT infrastruktury a
rizika spojena s podcenénim ochrany. Mimo jiné také ochrany proti nefunk&nosti
dané komponenty. Vyjadfeni rizik a pfijeti opatfeni vedoucich k minimalizaci ztrat
(finan€nich, nemajetkové ujmy) mohou byt dobrym voditkem ke klasifikaci rizik a také
podkladem k finanénimu vyjadfeni implementace IT bezpecCnosti z pohledu IT

infrastruktury.

Klicové pojmy:

zaloha napdjeni (UPS), chladici systém (klimatizace), Elektronicky Zabezpec€ovaci
Systém (EZS), Elektronicky Pozarni Systém (EPS), kamerovy systém, strukturovany
kabelazni systém (kabely, konektory, panely, rozvadéce), aktivni prvky (pfepinac,
redundance, monitoring), servery (operaéni systém, aplikace), pracovni stanice (PC),
sitové sluzby a bezpecnostni prvky (firewall, proxy server, virtualni privatni sit,
postovni sluzby, antispam, antivir, hierarchicky systém doménovych jmen, DHCP
server), zivotni cyklus uzivatele (IdM), organizaCni zabezpeleni pocitatové
bezpec€nosti (klasifikace informaci, Fizeni pfistupu k informacim, profylaxe, havarijni

plan)

Obsah podkapitoly:

3.1. KOMPLEXNi RESENi BEZPECNOSTI

3.1.1. ZAKLADNi KOMPONENTY IT PROSTREDI
Zaloha napajeni

Chladici systém

Elektronické zabezpec€ovaci a monitorovaci systémy
Strukturovany kabelazni systém

Aktivni prvky
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Servery

Pracovni stanice (dale jen PC)

3.1.2. VYBRANE SiTOVE SLUZBY A BEZPECNOSTNI PRVKY
3.1.3. ZIVOTNi CYKLUS UZIVATELE

3.1.4. ORGANIZACNI ZABEZPECENIi POCITACOVE BEZPECNOSTI
3.1.5. SHRNUTI

PRAVE PROHLIZITE DEMO VERZI VZDELAVACIHO MODULU
KYBERNETICKA BEZPECNOST

V pripadé Vaseho zajmu vidét plnou verzi e-learningu nas prosim

kontaktujte na skoleni@nsmcluster.com
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