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1.1.1. SHRNUTÍ 

Technologií pro zajištění bezpečnosti datové infrastruktury je celá ada. Základní 

orientace v těchto technologiích a principech jejich fungování je klíčová pro zvládnutí 

procesu výběru adekvátních technických prost edků, jejich adaptaci a implementaci v 

prost edí podnikové IT infrastruktury. 

 

Klíčové pojmy: 
firewall, systém detekce průniků (IDS/IPS), antivirus, proxy, Unified Threat 

Management (UTM), ízení p ístupu do sítě (NAC), kontrola privilegovaných účtů, 

monitorování výkonu aplikací, Security Information Event Management (SIEM), 

Security Operation Center (SOC). 

 

Obsah podkapitoly: 

• P ehled dostupných technických prost edků 

• Dokumentace IS 

• Identity management 

• Firewall, IDS/IPS 

• Antivirus 

• Šifrování 
• Provozní dohled 

• ízení p ístupu do sítě 

• Monitorování provozu 

• Sledování aplikací 

• Audit účtů 

• Centrální log & SIEM 

• Ochrana/prevence úniků dat 
 

 

PRÁV  PROHLÍŽÍTE DEMO VERZI VZD LÁVACÍHO MODULU 
KYBERNETICKÁ BEZPEČNOST 

V p ípad  Vašeho zájmu vid t plnou verzi e-learningu nás prosím 

kontaktujte na skoleni@nsmcluster.com 
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