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KYBERNETICKÁ BEZPEČNOST 
A OCHRANA DAT 
defiŶiĐe ďezpečŶé informace:  

důvěrŶost = zajištěŶí, že iŶforŵaĐe jsou přístupŶé 
pouze těŵ, kdo jsou k přístupu oprávŶěŶi  

 integrita = zajištěŶí správŶosti a úplŶosti iŶforŵaĐí a 
metod jejich zpracování  

dostupnost iŶforŵaĐe je totéž, Đo její použitelŶost pro 
oprávŶěŶé uživatele v okaŵžiku potřeďy 

 
Evropské i aŵeriĐké pojetí ďezpečŶosti iŶforŵaĐí si jsou 

ďlízké a posuzováŶí shody s požadavky se stalo součástí 
ŶadŶárodŶíĐh akreditačŶíĐh a ĐertifikačŶíĐh sĐhéŵat. 
StaďilizaĐi jistě Ŷapoŵáhá také vývoj v oďlasti systéŵů 
zajištěŶí jakosti.  
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KYBERNETICKÁ BEZPEČNOST 
A OCHRANA DAT 
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Zdroj: Zdroj: Systéŵ řízeŶí ďezpečŶosti iŶforŵaĐí - ISMS dle ISO/IEC 27001, S. Krausova, 2010, dostupné z: 

http://www.krausova.eu/userfiles/image/ISMS_Oblasti.png 



SYSTÉM MANAGEMENTU 
BEZPEČNOSTI INFORMACÍ (ISMS) 

Kritéria definuje    
 ČSN ISO/IEC 
27001:2006 Informační 
technologie  

Bezpečnostní techniky  

Systémy managementu 
bezpečnosti informací –  

Požadavky 
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Podpůrný výkladový 
dokument pro společné 
využití - ČSN ISO/IEC 
17799:2006 Informační 
technologie  

Bezpečnostní techniky –  

Soubor postupů pro 
management 
bezpečnosti informací 

 



SYSTÉM MANAGEMENTU 
BEZPEČNOSTI INFORMACÍ (ISMS) 

 ISMS specifikuje požadavky na: 
 ustavení,  
 zavedení,  
 provoz,  
 monitorování, 
 přezkoumání,  
 udržování a  
 zlepšování dokumentovaného systému 

managementu bezpečnosti informací v kontextu 
celkových řízení činností organizace.  
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SYSTÉM MANAGEMENTU 
BEZPEČNOSTI INFORMACÍ (ISMS) 
 ISMS je aplikovatelný na jakýkoliv druh informací vedených na 

libovolném nosiči dat. Systém umožňuje: 
 definovat politiku, cíle a hranice systému; 
 identifikovat informační aktiva a přístup k nim; 
 identifikovat hrozby pro tato aktiva; 
 specifikovat a zavést management rizik bezpečnosti 

informací; 
 předcházet ztrátě, poškození nebo krádeži aktiv; 
 zajistit fyzickou bezpečnost a bezpečnost prostředí; 
 zavést postupy pro rychlou detekci a reakci na 

bezpečnostní incidenty; 
 zavést bezpečnostní opatření; 
 zavést programy školení a informovanosti zaměstnanců; 
 monitorovat a přezkoumávat účinnost zavedeného systému; 
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SYSTÉM MANAGEMENTU 
BEZPEČNOSTI INFORMACÍ (ISMS) 

• V EU je postup pro zajištěŶí oĐhraŶy iŶforŵaĐí dle 
ISO/IEC 27xxx Ŷejšířeji přijatýŵ a zavedeŶýŵ 
postupem. 

 
•  ZajištěŶí kyďerŶetiĐké ďezpečŶosti daŶýŵ postupeŵ, 

společŶě s Ŷěkterýŵi dalšíŵi opatřeŶíŵi v zásadě 
Ŷaplňuje požadavky Zákona o kybernetické 
bezpečnosti (stav prováděĐíĐh předpisů Ŷávrhu k 
1.7.2014). 
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Bezpečnostní politka 

Bezpečnostní politika by nám měla tedy 
především odpovědět na otázku, proč ISMS 
zavádíme. 
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Zdroj: vlastní 

zpracování dle 

normy ISO 27001 



ISMS 

ROZSAH A HRANICE ISMS 
PROHLÁŠENÍ O APLIKOVATELNOSTI 
HODNOCENÍ A ZVLÁDÁNÍ RIZIK 
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Zdroj: vlastní zpracování NSMC 



Náklady ISMS 
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Zdroj: převzato z Proďleŵatika ISMS v ŵaŶažerské iŶforŵatiĐe, V. OŶdrák, P. Sedlák, V. Mazálek, 2013. ISBN 978-80-7204872-

4. 



ZAVEDENÍ ISMS 
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Zdroj: vlastní zpracování NSMC dle 

http://iso27001security.com/  


