Vzdelavaci modul
Kyberneticka bezpecnost

Vzdélavaci kurz pro vedouci pracovniky a management, zejména

feditele, finan¢ni feditele a dalSi decision makery
Tento modul je financovan jako projekt v ramci 5. vyzvy z prostredku ESF a
statniho rozpocétu CR pod registraénim ¢islem CZ.1.07/3.2.04/05.0014.
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info@nsmcluster.com
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BEZPECNOSTNI POLITIKA

Bezpeénost N Rizeni kontinuity
: o, Akvizice, v ,
z hlediska Rizeni e cinnosti
L L VYVO] ,
lidskych komunikaci organizace

. o v a udrzba
Organizace zdroju arizeni _ v s
informacnich

systemua

bezpecnosti provozu
informaci

Fyzicka
bezpecnost

a bEZPEVEanSt ZVLADANI BEZPEéh!OSTNiGH
prostredi INCIDENTU
SOULAD S POZADAVKY

Zdroj: Zdroj: Systém Fizeni bezpecnosti informaci - ISMS dle ISO/IEC 27001, S. Krausova, 2010, dostupné z:
NSMC http://www.krausova.eu/userfiles/image/ISMS_Oblasti.png




SYSTEM MANAGEMENTU B T —

WA |

BEZPECNOSTI INFORMACI (ISM8). sezPeCNOsT

CSN ISO/IEC

27001:2006 Informacni CSN ISOJ/IEC
technologie 17799:2006 Informaéni
technologie

NSMC S



SYSTEM MANAGEMENTU i="§ KYBERNETICKA

BEZPECNOSTI INFORMACI (ISM‘»BEZPECNOST

NSMC 6



SYSTEM MANAGEMENTU P 9) KYBERNETICKA

i {{{("a\

BEZPECNOSTI INFORMACI (ISM¢$

BEZPECNOST

definovat politiku, cile a hranice systému
2= identifikovat informacni aktiva
< identifikovat hrozby
management rizik

< predchazet ztrate aktiv
S zajistit fyzickou bezpecnost

€ zavest postupy pro rychlou detekci a reakci na
bezpecnostni incident

bezpecnostni opatreni
programy skoleni
= monitorovat a prezkoumavat ucinnost
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Bezpecnostni politika by nam meéla tedy
predevsim odpovedet na otazku, pro€¢ ISMS
zavadime.

Zucastnéné Zucastnéné
strany strany

PoZadavky Rizeni
a bezpeénosti
ocekavani informaci
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ROZSAH A HRANICE ISMS
PROHLASENI O APLIKOVATELNOSTI

HODNOCENI A ZVLADANI RIZIK

Rizeni rizik

Hodnoceni rizik Zvladani Akceptace
rizik rizika

Analyza rizik Vyhodnoceni r1zika

Zdroj: vlastni zpracovani NSMC
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dopady rizik naklady na opatreni

akceptuvatélnér
naklady

piiméfena ~ Bezpecnost

bezpecnost
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ZAVEDENI ISMS

Politika 1SMS .P.nsouzem' _P_‘:m'ﬂem Sa. Pripravit
rizik - metody REECE ST Ry, ProhlaZeni

oapliko
[Statement OF
0. 1. ZajistEni £ i 3. Inventarizace
Zatatek podpory vedeni informatnich aktiv
/\/ Sb. Ffipravit plén

Aplicahility)
zvladanirizik

[Rizk Treatment Plan)

prezkoumani

9. IsM5
ISMS

provozni
artefakty

PDCA

11. Napravna
opatieni I
:

7. Program implementace ISMS

Zdroj: vlastni zpracovani NSMC dle
http://is027001security.com/
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