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ÚVOD 

áš reál ý svět je d es již a fu gová í toho digitál ího kriticky závislý 
 

 
 
 
 
 
 
 
 
 
 
 
 
      … vše je d es závislé  

banky,  
prů slové 

podniky,  
nemocnice, 

doprava,  

výroba,  energetika,  
správa 

přírod í h 
zdrojů,  

předpověď 
počasí,  

vzdělává í i 
zábava,  

veřej á správa  

Zdroj: vlastní zpracování NSMC 



ÚVOD 

• pojmosloví 

pokud jede  luví o koze a druhý o voze , pak 
edosáh ou výsledku, i kd ž používají stej á slova. 

 

Počítačová bezpečnost,  
počítačová kriminalita,  

neexistence hranic,  

neurčitost útočníka a  
ochrana národního kybernetického prostoru 
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POJMOSLOVÍ 

BEZPEČNOST 

 

• Slovníkové opisy pojmu 

• Český slov ík poj ů k er eti ké ezpeč osti 
• V eze í pro potře  výuk  
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POJMOSLOVÍ 

KYBERPROSTOR - NEEXISTENCE HRANIC 
 

Prostor je spojité prostředí rozkládající se bez hranic 
vše i s ěry, to je první podmínka pro konstatování jeho 
existence 
 

Kyberprostor nemá vzdálenosti, jak je chápeme v rámci 
reál ého světa 

Kyberprostor e á a i žád ý roz ěr 
 

Nelze ted  spoléhat a to, že se ěkde u “tarého 
Hroze kova, u Aše e o ji de a čáře  data zastaví k 
pro le í e o přeshra ič í kontrole 
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POJMOSLOVÍ 

KYBERPROSTOR - NEEXISTENCE HRANIC 
 

 V itř í velikost kyberprostoru je velmi velká, až líží í se 
eko eč u.  

 Vžd  lze připojit další úložiště, e o uživatele.  
 Je-li li itová , pak je  dočas ě te h i kou strá kou 

růstu i frastruktur  a limity vývoje technologií.  

 Je zde ož o pozorovat ě o, o lze připodo it k 
hledá í ko e duh . Ať se s ažíte jakkoliv, stej ě jako 
nikdy nenajdete konec duhy, nelze najít konec 
kyberprostoru. 
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POJMOSLOVÍ 

KYBERPROSTOR - NEURČITOST ÚTOČNÍKA 
 

 Výhodou růz ý h fore  dista č í h útoků z hlediska útoč íka e o 
útoč íků je ož ost ukrýt se za přezdívku, tzv. „nick ,  

 nebo za ji ý eurčitý ide tifikátor, či doko e za elou kaskádu 
a o izač í h ástrojů, postupů a faleš ý h ide tit včet ě 

 multiplikace nebo naopak  

 agregace ide tit a atri utů, které  ohl  vést k jeji h odhalení.  

 

 Útoky provádě é pod rouškou a o it  jsou agresiv ější, 
zákeř ější a v užívají etod , které  útoč ík při pří é  ko taktu, 
kd  je jeho totož ost zpravidla z á a, ve větši ě případů epoužil – 

a o ita u totiž dodává doje  epolapitel osti.  
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POJMOSLOVÍ 

OCHRANA NÁRODNÍHO KYBERNETICKÉHO PROSTORU 
 

 Pro úči ý postup ezpeč ost í h i stitu í proti ezpeč ost í  
hrozbám v kyberprostoru je nezbytná široká ezi árod í spoluprá e 

ezpeč ost í h i stitu í i s další i su jekt , které se zabývají 

vývojem nových technologií.  

 

 Úlohy 

 sledování aktuál í h tre dů 

 spolupráce proti íle é u apadá í e o poškozová í 
i for ač í h a ko u ikač í h s sté ů 
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Ochrana národního 
kybernetického prostoru 
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CSIRTy 

CERT (Computer Emergency Response Team) 

CSIRT (Computer Security Incident Response Team) 

 

 Základní povi ostí každého C“IRT tý u je spoluprá e při 
řeše í i ide tů „response .  

 Obvykle C“IRT tý  řeší pro lé , který se v sk t e v rá i 
jeho pole půso osti apř. vlast í síťové i frastruktur , 
ted  ta , kde á reál é ož osti k zásahu. 
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CSIRTy 

 na úrovni jednotlivých organizací 
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organizace, které 
zprostředkovávají 

chod internetu  

ISP, 
poskytovatelé 

služe  a o sahu 

organizace, 
které prostředí 

internetu 
používají ke své 
hlav í či osti  

banky 



NÁRODNÍ A VLÁDNÍ CSIRT 
TÝMY 

Národní CSIRT  

Vládní CSIRT 

 

• jsou speciální formou CSIRT týmů.  

• Jednají s ostatními CSIRTy jako rovný s rovnými, 
ale jejich role v celém systému je odlišná. 
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NÁRODNÍ A VLÁDNÍ CSIRT 
TÝMY 

 Národní CSIRT  

 Last resort – poslední instance, u které je možné žádat o zásah a 
pomoc  

 cíl: v rámci státu zprostředkovat kontakt mezi napadeným a 
původcem problému  

 obvykle nevládnou nad fyzickou infrastrukturou 

 věnují se vzdělávání a spolupráci  

 podporují vytváření dalších CSIRT týmů v zemi 

 poskytují podporu při zavádění standardních postupů a procedur 
 

 Vládní CSIRT se zaměřuje na oblast státní správy a samosprávy a na 
řešení incidentů, které ohrožují bezpečnost státu a jeho služeb.  

 Vládní CSIRT může mít podobu týmu interního s možností přímého 
zásahu v případě problému. Jeho existence je obvykle podpořena 
legislativně. 
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CSIRTy 

  “itua e však ůže ýt růz á 
Jsou ze ě, kde fu guje pouze árod í tý  a pl í fu k i 

vládního),  
 jsou ze ě, kde fu guje vlád í a pl í roli árod ího ,  
 jsou ze ě, kde e istují o a,  
 jsou ze ě, kde e í a i jede  a roli vr holového tý u supluje 

jede  z e istují í h tý ů a pod. 
 

Hierarchie? 
 
• Ve světě C“IRT/CERT tý ů je klíčová ochota sdílet 

důležité i for a e o i ide tu a hroz á h. K tomu je 
nezbytné, aby si týmy navzájem důvěřoval  a také aby 
svý  tý ů  věřili uživatelé.  
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CSIRTy - ENISA 

 Age tura pro elektro i kou a i for ač í ezpeč ost - ENISA 

 

• Naříze í  Evropského parla e tu a Rad  E“  č. 46 / 4 ze d e . 
3.2004 

• sídlí v Ře ku ve ěstě Hérakleion a ostrově Kréta. 
 

• Cílem je zv šovat s hop ost Evropské u ie EU , ze í EU a prů slu 
před házet o tíží  v o lasti ezpeč osti sítí a i for a í, zvládat je a 
reagovat a ě. 

• Kro ě toho ENI“A poskytuje podporu a poradenství Komisi a zemím EU, 
apř. v te h i ké příprav é prá i pro aktualiza i a rozvíjení právních 

předpisů EU. 

• ENISA dále podporuje a prohlu uje spoluprá i růz ý h su jektů či ý h 
ve veřej é  i soukro é  sektoru pro dosaže í dostateč ě v soké 
úrov ě ezpeč osti v ze í h EU. 
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